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Einleitung

Um die Produktion wirklich auf die nachste Stufe zu heben, miissen Sie
naher an die Maschine und an Ihren Kunden heranriicken. Es ist an der
Zeit, lhre Dienstleistungen zu erweitern und zu professionalisieren, um
wettbewerbsfahig zu bleiben und die steigenden Erwartungen lhrer
Kunden zu erfiillen. Denn in der heutigen Welt muss hervorragende

Technik mit hervorragendem Service einhergehen.

Zukunftssichere Servicelosungen fiir
Maschinenbauer

Mit der offenen und entwicklerfreundlichen Plattform von IXON konnen
Maschinenbauer ihren Service auf hochstem Niveau anbieten und ihre
Prozesse effizienter gestalten — und das bei maximaler Flexibilitat fur

kontinuierliche Erweiterungen und Integrationen.

Schauen Sie sich unseren Katalog an und entdecken Sie, wie IXON lhre

Serviceorganisation verandern kann. Viel Spal beim Stobern!
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@3 Remote Access

CLOUD

Mit Remote Access Cloud konnen Sie jederzeit und iiberall eine

sichere Verbindung zu lhren Maschinen herstellen.

EasyControl - One-Click.

Mit Remote Access Cloud haben Servicetechniker die volle Keil’) Al’gel’.
Kontrolle Gber ihre Maschinen. Erhalten Sie sicheren Zugriff auf
HMIs, SPS und jedes andere Gerat, direkt von lhrem Laptop, Telefon
oder Tablet.

Key Features
Direct VPN e Schnelle und zuverlassige
VPN-Verbindung

e Auto-Select des nachstgelegenen
Servers

e LAN Access Management

e VPN-Stealth-Modus in restriktiven

Netzwerken
Fleet & User e Verwalten Sie Gateway-Konfiguration und
Management -Firmware von Uberall aus

e Rollenbasierter Zugriff, Gruppen, Audit
Trails und 2FA

EasyControl e One-Click-Zugang zu HMls
und Touch Panels

e VNC-und
HTTP-Unterstiitzung



Name v

Flow 4
PRO7059-K&S

Connect Touchpanel

Flow 7
PR0O7061-VertiFlow
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@ Remote Access

CLOUD

Ubersicht

Device Management

e Direct VPN

e Unbegrenzte gleichzeitige Verbindungen
e EasyControl (VNC und HTTP)

e Remote-Firmware-Upgrades

e VPN-Server an 17 Standorten weltweit

e LAN Access Management

e Fernzugriff auf USB-Gerate

e Einfache VPN-Client-Installation (Windows, Mac und Linux)

e VPN-Stealth-Modus fiir Verbindungen in Landern mit
Internetzensur

e Konfigurierbares VPN iiber TCP oder UDP

e Unterstiitzung der Erkennung von SPS, Antrieben und
anderen Geraten mit Layer 2 Broadcast

e |XON Smartphone App

e Cloud Connection Monitoring

Fleet Management

e Synchronisieren Sie die Einstellungen des Edge Gateways

und speichern diese in der IXON Cloud
e Vorlagen fiir die schnelle Maschineneinrichtung
o Ubersicht iiber den aktuellen Status aller Maschinen
e Kartenansicht

e Benutzerdefinierte Felder

Access Management

Unbegrenzte Anzahl von Benutzern und Maschinen
Nutzergruppen und Rollen

Zugriffsanfrage und -genehmigung

Temporarer Zugang

SSO mit Google und Microsoft
2-Faktor-Authentifizierung

Audit-Trail

Sonstiges

Datenaufzeichnung an einen externen MQTT-Broker
Service Logbuch

Dokumenten Manager

10GB Datenspeicher

M2M Cloud Cluster

Support wahrend der Geschéftszeiten und SLA's
verfligbar
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@ Machine Insights

CLOUD

A 4

Erhalten sie umfassende Einblicke in lhre Maschinendaten, um

Leistung und Verfiigbarkeit zu optimieren.

Von der Uberwachung der Live- Maschinendaten {iber die
Leistungsanalyse bis hin zur Erstellung von Berichten - Machine
Insights Cloud hilft Ihnen, die Leistung lhrer Maschinen zu

verstehen.

Key Features

SPS-Datenerfassung mit High-Speed-Erfassung
Dashboards und Drag & Drop Widgets

Live- und historische Datenansichten

Alarme und Benachrichtigungen (E-Mail, Push, Webhook)

Speichern & Weiterleiten zur Vermeidung von
Datenverlusten

Asset Management und VerschleiBteile Analyse

Einfaches Planen des automatischen Versands von
Reports per E-Mail (im PDF-Format)

Smarte Maschinen starten
mit smarten Insights
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CLOUD

i ®\ Machine Insights

Ubersicht

Datenerfassung

SPS-Datenerfassung
16GB Metrik Datenbank

16 GB JSON-Objektspeicher

Datenvisualisierung

Dashboards und Drag & Drop Widgets
Visualisierung von Live- und historischen Daten
Geplante Reports per E-Mail

Asset Management und VerschleiBteile Analyse

Performance

High Speed Logging (bis zu 50ms Intervalle)
Datenkompression
Zuverlassige Dateniibertragung

Speichern & Weiterleiten zur Vermeidung von Datenverlusten

Benachrichtigungen

Alarme und Benachrichtigungen per E-Mail und App
Einstellen von Alarm Bedingungen

Senden von gezielten Anweisungen mit lhrer
Benachrichtigung

Senden von spezifischen Benachrichtigungen an Rollen
Personlicher Nachrichteneingang
Cloud Connection Monitoring

Webhooks zur Verkniipfung mit anderen Tools wie
ERP-Systemen
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@ Service Portal

CLOUD

Ein maBgeschneidertes und erweiterbares Kundenportal fiir eine

reibungslose Zusammenarbeit und Kommunikation. D
as Fenster zu Ihren Kunden

Geben Sie lhren Kunden Zugang zu allem, was sie brauchen, und

zwar in lhrem eigenen Branding. Von Maschinendaten bis zu

Handbiichern - Service Portal Cloud ist die digitale Heimat fir Ihre

Kunden.

Key Features @ crezie = : kbl
=
e Unbegrenzte Anzahl von Benutzern einladen (keine - 1 R S| TR PSR | AT =

benutzerbasierte Lizenzierung)

e White Label Portal, -App und -Domane (In Ihrem @ 935 pcs ( __)
Branding)

¢ Self Service Management und mehrsprachiger Support =R e Bl (@’ BRoPACK

il
"

e Rollenbasiertes Messaging mit Anweisungen @ Edit company branding

Mooy dprorectA @ #™ Sonieg mechine

Custom doman name portal propack com £

I T

App touch ion @
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@ Service Portal

CLOUD
Ubersicht
User Management White Labeled Branding
e Unbegrenzte Anzahl von Benutzern und Geraten e |hre Logos und Markenfarben
e Erweiterte Benutzer- und Gerateverwaltung e |hr eigener Domain Name
e Hierarchische Benutzergruppen e |hre eigene App in Google Play und Apple Store
e Personalisierte Einladungen e Gebrandete Einladungs-E-Mails
o Self Service, damit Kunden ihre eigenen e Benutzerdefinierte ToU und Datenschutzerklarungen

Benutzerkonten verwalten konnen
e Zugriff auf das Portal als App oder Web Anwendung
. Dokumentenmanagement
e Mehrsprachiger Support
e 10 GB Datenspeicher

Personalisierung e Verkniipfen von Dokumenten zu Ihren Maschinen

e Asset Modellierung

e Maschinenkarten im Uberblick

e Drag & Drop Widgets

e Benutzerdefinierte Seiten fir jede Maschine

e Homepage erstellen fiir z.B. lhr Ticketing System
e Benutzerdefinierte Login Seite

e Benutzerdefinierte Felder fir Maschinen und Anlagen






IXon

15

Edge Gateways

i .. - Key Features
Zuverlassige Connectivity Hardware zur Unterstiitzung lhrer Y

Service-Ziele. o Sicheres Betriebssystem (IEC-62443-konform)

e Integrierte Firewall zur Isolation des Firmennetzwerks vom
Dle IXON Edge Gateways verbinden lhre Maschinen mit der IXOn Internet
Cloud und sorgen dabei fiir umfassenden IT-Schutz und sichere o Registrierung bei IXON Cloud in nur 1 Minute

Kommunikation. Sie unterstiitzen Fernzugriff, Datenprotokollierung « Vollstandig iiber die Cloud konfigurierbar

und Docker-Apps fiir individuelle Use Cases. e Breite Protokollunterstiitzung: OPC-UA, Modbus TCP, S7 &

mehr

e Docker-Anwendungen fiir verschiedene Zwecke, inkl. Grafana
& Node-RED

e Optionaler OT-Port zur Netzwerksegmentierung

117 mm

IXrouter3 Edge Gateway SecureEdge Pro Edge Gateway
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Wi-Fi Client and Hotspot
4G Global
GPS

Ethernet Ports (all 1Gbps)

CPU

Memory
Speicher

Erweiterbarer Speicher
Temperatur

VPN Geschwindigkeit (TCP/UDP)

Docker Apps

Touchscreen

IXON Data Logging

Security

Andere Software Features

Zertifizierungen
1/0
Sonstige Hardware

Dimensions (excl. DIN rail mount)

* Der SecureEdge Pro Gateway ist ein neueres Geréat. Erkundigen Sie sich nach verfiigbaren Zertifizierungen.

IXrouter 3 SecureEdge Pro *

1X2400 1X2410 1X2405 1X2415
[ ] L]
L] L]

4 x LAN, 1 x WAN (Factory Network / Cloud)

MIPS 880 Mhz
256MB DDR3

16MB SPI-Flash
8GB Flash zum Data Logging

n/a
-20°C to 55°C

Approx 10 Mbit/s

n/a

n/a

1X6000 1X6010 1X6005 IX6015
. .
. .
. .

4 x LAN, 1 x WAN (Factory Network / Cloud)
1x konfigurierbarer Port fiir LAN oder Factory
Network

ARM Quad-core 1.8Ghz + NPU

4GB DDR4

32 GB eMMC im pSLC-Modus fiir mehr
Zuverlassigkeit, mit 5 GB User Space

Ja, PCle SSD in M.2
-20°C to 55°C
Approx 30 Mbit/s

Ja, mit SDK und Standard Apps unter
https://marketplace.ixon.cloud

Fir Statusinformationen, Schnellregistrierung und
Zugriff auf die meisten allgemeinen Einstellungen

Protokolle OPC-UA, Modbus TCP, Siemens S7, EtherNet/IP, MELSEC, BACnet/IP und Klartext-TCP
Intervall: bis zu 50ms; Store-and-Forward auf lokalem Flash-Speicher zur Vermeidung von Datenverlust an

IXON Cloud oder 3rd Party Cloud-Anbieter iber MQTT

VPN Sessions werden mit dem SSL/TLS-Protokoll verschliisselt und mit x509 SSL-Zertifikaten

authentifiziert

Fernzugriff Gber USB-over-IP, lokaler NTP-Server fiir die Synchronisierung der Maschinenzeit, lokale API

flir Status und Konfiguration von der SPS
CE, cUL, FCC, AT&T, Verizon, Anatel, NBTC
1 Digital Input

USB 2.0 (type A)

111x95x28 mm (H x D x W)

Konfigurierbarer Pin fiir Input oder Output
USB 3.0 (type C), eSIM and TPM 2.0

111x111x45 mm (H x D x W)

1EC

* CERTIFIED

NMQTT
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Security

Die Fertigungsindustrie ist ein beliebtes Ziel fiir Cyberkriminalitat.
Ausfallzeiten sind kostspielig und die Systeme sind oft leicht zu
knacken. Deshalb hat die Cyber Security bei IXON hochste

Prioritat.

Wir gehen einen Schritt weiter, um Sie bei der Auslieferung sicherer
Maschinen zu unterstitzen und Sie und Ihre Kunden vor

Cyber-Bedrohungen zu schiitzen.

Key Features

o Globales Server-Netzwerk (17 Rechenzentren)
e Transparente Verfligbarkeit iber status.ixon.cloud
e Datenspeicherung innerhalb der EU

e Fortschrittliches SIEM-System zur Erkennung von
Bedrohungen

Zertifizierungen

e [S0O 27001 -1S0 27017 -1S0 27701 - 1SO 9001
e |EC 62443-4-1 zertifiziert

e |EC 62443-4-2-konform
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Open Platform

Nutzen Sie lhr volles Potenzial mit der zukunftsorientierten IXON
Plattform, die sich an lhre Bediirfnisse anpasst, nicht umgekehrt.

IXON bietet Ihnen grenzenlose Freiheit um zu wachsen, zu skalieren und
Ihre Prozesse zu optimieren. Malgeschneidert fir Ihre Herausforderungen
von Heute und in der Zukunft.

Key Features

e Integration mit Ihrem aktuellen IT-Stack

e APIs: einfache Integration mit Tools wie PowerBI und
ERP-Systemen

e Marketplace: Ready to Use Apps, entwickelt von IXON oder
unseren Partnern

e AppEngine: Ihre eigenen Apps auf der soliden IXON-Infrastruktur
ausfiihren

¢ Docker apps: Ihre eigenen Apps lokal auf der Maschine ausfiihren
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lxon Marketplace

Marketplace + Apps

IXON Cloud Apps

Optimize your service offerings, and extend the value you derive from IXON
Cloud by using the apps on this marketplace.

Service Logbook Digital Twin

All apps

Submit your app

Power Bl Connector
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Services

lhr Fokus liegt auf der Entwicklung und dem Vertrieb innovativer
Maschinen, die Produktionsprozesse entscheidend verbessern.

Fiir nachhaltiges Wachstum sind verlassliche Partner essenziell.

IXON hat es sich zur Aufgabe gemacht, Sie mit

Maschinenanbindung, Cyber Security und Serviceoptimierung zu

unterstitzen.

0

Produkt Support Solution Engineering
Unbegrenzter E-Mail- und Telefon-Support wahrend der Bewertung der technischen Machbarkeit und Definition der
Birozeiten. Projektanforderungen.
o]
oLl {0y
000
[aala T
Trainings Development Support
Schulungen und Workshops fiir einen schnellen und effektiven Zugang zu Codebeispielen, 1:1-Support und
Start. Codeiiberpriifungen in Bezug auf Qualitat, Sicherheit und
Leistung.

o s

Legal & Security Desk Integrations Partner
Erhalten Sie Unterstiitzung bei Cyber Security, IEC-62443, Globales Netzwerk von Integrationspartnern fiir
GDPR, NIS, Dateneigentum, IT-Risiko-Fragebdgen und vielem App-Entwicklung und Unternehmensberatung.

mehr.
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IXon

Top-Maschinenbauer vertrauen auf

hochste Qualitat.
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