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01 SYSTEMANSATZ kontron

The Power of loT

EquipmentCloud®- Digitalisierungslosung fur Service & After-Sales Kontron AlS GmbH

» Cloudbasierte Losung
> Die EquipmentCloud® ist eine webbasierte Anwendung
» Software-as-a-Service (SAAS) bietet weltweiten Zugriff auf den Dienst und Maschinendaten
» App-basierte Nutzung auf multiplen Endgerate (Smartphone, Tablet, Laptop) fir iOS oder Android
» Keine eigene IT-Infrastruktur und administrativer Aufwand notwendig
» Geringe initiale Kosten durch SAAS-Model

> Minimiertes Investitionsrisiko durch die Verlagerung von CapEx zu OpEX
» Erhohte Flexibilitat und effiziente Skalierung

» Gemeinsame Datenbasis aller Module
» Zugriff auf neuste technische Innovationen wie Data Analytics und K
» Dokumentierte generische Schnittstellen (REST) fur die Kommunikation mit Drittsystemen

loT-Plattform, Mehrwertdienst & Software-as-a-Service 4
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The Power of loT

KontronGrid - loT Device Management fur Gerateflotten Kontron AlS GmbH

» Cloudbasierte Losung und Edge Service

)

Das KontronGrid teilt sich die gleiche technologische Basis wie die EquipmentCloud®, was webbasierte User
Interface anbelangt

Eigenstandige Software-as-a-Service (SAAS) oder Add-On Modul der EquipmentCloud®
»  Kompatibel

» Integriert

» Erweiterbar

Bietet weltweiten Zugriff auf den Dienst und loT-Geratedaten

Vorinstallierter Agent auf dem Edge Gerat stellt die Verbindung zur Webanwendung her
Dokumentierte generische Schnittstellen (REST) fur CLI-Kommunikation und

Docker Compose Integration

loT-Plattform, Mehrwertdienst & Software-as-a-Service 5



kontron

Kontron AIS GmbH

02
Datenbank




02 Datenbank kontron

Datenbankserver Kontron AIS GmbH

» Die EquipmentCloud® und das KontronGrid basieren auf
der Oracle Cloud Infrastructure (OCl) Gen 2.0
» Hauptserver und Back-Up Server der Oracle Cloud
Serversysteme befinden sich in Deutschland L
» Oracle unterhalt drei Server Standorte gleichzeitig um
Frankfurt a.M.
» Spiegelung der Daten zur Sicherheit
» Flexibles Umschaltung bei Problemen

» Highspeed-Internetverbindungen zwischen den Standorten
vorhanden

Langenselbold

o o Aschaff

Datenbankserver in Frankfurt a.M. 7



02 Datenbank
Aufbau Datenbank in der Cloud

» Trennung von Frontend und Backend

» Frontend zur Sicherung der Kommunikation,
Filterung von unberechtigten Anfragen

» Backend mit der Datenbank und Applikation

» Storage (SSD) zur Speicherung der Daten und
Sicherstellung eines schnellen Zugriff

kontron

The Power of loT

Kontron AIS GmbH

Frontend-Server

Firewall, Proxy, Filterung

Backend-Server
Datenbank, Applikation

Storage
Extrem schneller
SSD-Speicher, Backup

Drei Datenbankebenen 8
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The Power of loT

Aufbau Datenbank in der Cloud (EquipmentCloud & KontronGrid) Kontron AlS GmbH

Die einzelne Systeme Ubernehmen folgende Aufgaben:

» egcloud-web: Front-End-Server als Zugangspunkt aus
dem &ffentlichen Internet

> Hostet ORDS (Oracle REST Data Service) sowie TomCat e ) ]

> NGINX-Server dient als Proxy-Anwendung fur Zugangvon | ™ B -
i - | -
aullen

eqcloud-web

» eqcloud-db: Oracle Datenbankserver als Multi-Tenant- | ORI (N (I
System mit den Kundencontainern e
» Ausfahrung von Oracle Datenbanksoftware sowie der m@ nnnnnnn
APEX-Anwendungen
» eqcloud-build: Betrieb des Build-Agent, Uber den die R
Aktualisierung der Oracle-Datenbank und der APEX- blciemer  locaneworc
Anwendung erfolgt

» Server wird nur fir Updates gestartet und ist die restliche
Zeit ausgeschaltet

:




02 Datenbank

Aufbau Datenbank in der Cloud (KontronGrid)

KontronGrid Produktivsystem Ubernimmt
folgende Aufgaben:

» eqcloud-device: Server handelt die lokalen
Agenten der angeschlossenen Gerate im
KontronGrid
> Gewinnung von Monitoring-Daten
» Ubermittlung von Kommandos zum Download
» Start und Loschen der Docker-Anwendungen

» eqcloud-remoting: Server dient als Manager
fur die Remoting-Verbindungen zu den
Geraten im KontronGrid

» Ausflhrung Guacamole, das die Kommunikation im
Browser Uber SSH und RDP sicherstellt

» eqcloud-secureos: Server dient als Endpunkt

far die Auslieferung von KontronOS Updates
an die Gerate

—

Public Internet

kontron

The Power of loT
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eqcloud-web

O (EEEEN (EEE)

eqcloud-device eqcloud-remoting eqcloud-secureos

O (OEEEE ()

eqcloud-test-device eqcloud-test-remoting eqcloud-test-secureos

eqcloud-db Oracle Database 19c MultiTenant

Local network

eqcloud-build

B



02 Datenbank kontron

The Power of loT

Aufbau Datenbank in der Cloud (KontronGrid) Kontron AlS GmbH

KontronGrid Testumgebung Ubernimmt
folgende Aufgaben: ‘

) () ()

eqcloud-device eqcloud-remoting eqcloud-secureos

» eqcloud-test-device, eqcloud-test-remoting,
eqcloud-test-secureos: Testumgebung fir die — (N —

eqcloud-web
produktiven Systeme im KontronGrid sind TR TR ()
funktione“ identisch' eqcloud-test-device eqcloud-test-remoting eqcloud-test-secureos
» Erprobung neuer Versionen zur Sicherstellung —— EquipmentCloud/K-Port Backend and Ul
der Zuverlassigkeit und Qualitat von ausgeliertel
assIger . 5 EEEE
Updates, indem ein Test in realer Umgebung auf O codousan Orac Database 19¢ Mulenant
einem limitierten Set an Testgeraten der — Update Management
Kontron AIS erfolgt
(IR
eqcloud-build

Public Internet Local network

-



02 Datenbank kontron

Aufbau Oracle Datenbank Kontron AlS GmbH

» Jede Kunde erhalt Zugriff auf eigene

physische Datenbank (Plugable Database — Oracle Database 12c EE

PDB
) : . CDB PDB (Pluggable Databases with Customer
» Jede PDB besitzt getrennt verschllsselte Containers)
Daten-Dateien nach AES128 (Advanced
Encyrption Standard) auf dem e M| Temweeeonane s e

Datenbankserver in einem eigenen
L T
Kundenverzeichnis

Kundendaten sind nach AES128 verschlisselt 12
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The Power of loT

Physische getrennte Kundendatenbanken Kontron AlS GmbH

ORACLE Cloud Services

Aufbau
Backend
Struktur

Management
Database

[ || [ i
~

Customer 1 Customer 2-n Databases

EQ-connection




02 Datenbank kontron

The Power of loT

Verschllsselte Datenbanken Kontron AlS GmbH

» Kontron AIS erzeugt bei der Datenbank-Erstellung fir jeden

Kunden einen eigenen Schlissel
» Jeder Kundencontainer ist einzeln gesichert

» Back Up der Kundencontainer sind separat verschlUsselt

>

> Niemand (aulSer Kontron AIS) kann die Datenbank lesen

» SchlUssel befindet sich aulSerhalb der Datenbank * i
Rickfrage oder Aufforderung des Kunden um

» Im Storage sind nur ,nutzlose” Daten gespeichert
» Zugriff durch die Kontron AlS erfolgt ausschliel3lich auf —

» Daten zu entschlisseln ,
» Wiederherstellen des Backups Key Wallet Kunden-

» Unterstiitzung bei Problemen (Passwort Vergessen des Admins) ~ verwaltet die AIS Container
» Daten werden wie eine Blackbox behandelt verschlusselt

In der EquipmentCloud liegen nur verschlisselte Daten 14
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1

Wie sicher sind die Maschinendaten
in der Cloud?

))
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03 Sichere Kommunikation kontron

The Power of loT

Kommunikation zur Cloud Kontron AlS GmbH

» End-to-End-Verschlisselung

» Jede Kommunikation zwischen Maschinen, Anlagen und loT-Gateways ist
per REST Uber Forward Secrecy (HTTPS — SSL/TLS 1.2, 2048 Bit)
abgesichert

» Neuste Internetstandards, ahnlich des Onlinebankings und aktuellste
Sicherheitsstandards (A+) werden angewendet

» Sicherheit gegen Datenklau

Summary

Testen Sie die Sicherheit des
Frontend liber einen Klick auf den
SSL Report selbst

Kundendaten sind nach AES128 verschlisselt 17



https://www.ssllabs.com/ssltest/analyze.html?d=eqcloud.ais-automation.com&latest

03 Sichere Kommunikation
Kommunikation der loT Gateways zur Cloud

» Gleiche Sicherheitsstandards wie REST
Kommunikation

» Authentifizierung erfolgt per OAuth?2

» Bei Ausfall Internetverbindung puffert loT
Gateway Maschinendaten in einer lokalen
Datenbank bis zur Wiederherstellung oder
Erreichen der vorkonfigurierten
Datenbankgrolie

» Zugriff auf Programmieroberflache nur per
Login

» SSH (Secure Shell) Zugang zur Herstellung
von sicheren Verbindungen zu anderen
Netzwerken lasst sich optional blocken

loT Gateway

kontron

The Power of loT

Kontron AIS GmbH

REST Kommunikation:
Forward Secrecy

Authentifizierung
Maschine: OAuth2

Programmieroberflache
Node Red: Login

Datenbank: Buffering

SSH: optional blocken

-



03 Sichere Kommunikation kontron

The Power of loT

Kommunikation innerhalb der Cloud Kontron AlS GmbH
» Potentielle Angriffsmoglichkeiten: Etablierte Sicherheitsmafsnahmen:
» Cross-Site-Scripting
» URL-Tampering > Automatisierte Tests
> SQL-Injections > Escaping
> Whitelisting

» Serverseitige Validierung

» Statusautomation (Session State Protection)




03 Sichere Kommunikation kontron

The Power of loT

Sicherheit im Kundennetzwerk bei Einsatz von loT-Gateways Kontron AlS GmbH
» Keine Verbindungen von aulden zu loT- r
Gateway notwendig

» Keine aktive Portweiterleitung erforderlich Q :
_ _ REST Schnittstelle
» Samtliche ausgehende Ports (bis auf 443 'y
fir HTTPS) des am loT-Gateway
angeschlossenen Routers sind geschlossen AlS Gateway

oder konnen geblockt werden 3

» Konfiguration der Verbindung zu einer
festgelegten, offentlichen IP Adresse /
Domain der EquipmentCloud®

\ 4
A
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04 Nutzermanagement kontron
Uberblick Rollen- und Berechtigungskonzept

Kontron AIS GmbH
-

_- Hierarchiezugriff
Handlingsysteme (Equipment & Typ Hierarchie)
j—
Kunde E
a

II BEE BE
=2 &/ E7 co /
wWM

Applikationsrechte
(Auswahl an funktioneller Tiefe und
Umfang)

ELEIRIENIERRIS

Benutzergruppe &%
Wartungsteam w w
Hersteller Domane Betreiber/“Endkunde Betreiber/ﬂEndkunde Serdne
(KAIS Kunde) Domane A Domane B
Kundencontainer Kundencontainer

Visibility levels define on which levels information are visible throughout the whole SasS solutions — ranging from confidential to public

22



04 Nutzermanagement
Rechtegesteuerter Zugriff

> Nutzerbezogene Sichtbarkeiten per Rechte
geschutzt

» Jeder Nutzer ist registriert

» Jeder Nutzer ist einer Doméane und / oder
Benutzergruppe zugeordnet

» Jeder Nutzer hat einen spezifischen Rechte-Satz,
dieser setzt sich zusammen aus:
» Hierarchiezugriff (Typen und Equipments)
» Applikationsrechten
» Sichtbarkeitslevel
» Standard-Dashboards

» Rechtesatze lassen sich an Unterdomanen
vererben

» Benutzergruppen und zugehorige Rechtesatze
lassen sich auf neue Benutzer kopieren

» Alle Abfragen nutzen den konfigurierten Rechtesatz
» Schutz bis hin zur APl gegeben

kontron

The Power of loT

Kontron AIS GmbH

Hierarchiezugriff

v B3 World!
* 51 Bolivia
¥ (5 China
¥ (3 HanSen Electronics Ltd.
§83 EQOO1
§63 EQO10
§63 EQ424
¥ 59 HuaShang Productions Ltd.
€83 EQ220
¥ (3 Tests ¥ (3 Germany
*» (3 Persistent ¥ 53 HTW Dresden
* 3 Projects 3 Heating Station
R Magazine Back
€§3 Magazine Front
E{TB Manual work station

* (3 Temporary

g Austria €§3 Robot Assembly

> B Bolivia €§3 Robot Loader

» (3 China 83 Storage

* (3 Germany * 5 Kontron AIS GmbH

* P Indonesia , l:‘:_IElcli_ehrnénn Robotics AG
;s S

» (5 UsA > 5 Ush

Nutzer 1 Nutzer 2

-



04 Nutzermanagement kontron

The Power of loT

Applikationsrechte Kontron AIS GmbH

» Nutzern oder Benutzergruppen kann ein bestimmter Umfang von Applikationsrechten zugewiesen
werden

» Die Applikationsumfang kann sich aus folgenden Modulen* zusammensetzen:

» Basis Module: eDocs / EquipmentHub / Openlssues / Workflows / Maintenance / SpareParts / Monitoring /
SoftwareCenter / KnowledgeBase

» Zusatz Module: RemoteAssistance / SpareParts Pro / DeviceManagement
» Administration: Nutzer Management / Equipment Konfiguration / Global

» Die Applikationstiefe kann je App variieren:
» Leserechte: Login & Anzeigen
» Bearbeitungsrechte: Editieren & Durchfliihren & Ausfillen & Downloaden & Beenden
> Administrationsrechte: Erstellen & Definieren & Verwalten & Loschen

* Voraussetzung dafir sind glltige Lizenzen 24



04 Nutzermanagement
Applikationsrechte KontronGrid

» Benutzer- » Equipment
verwaltung Konfiguration
» Benutzer » Hierarchien

» Erstellen » Erstellen

> Bearbeiten » Bearbeiten
» Benutzergruppen » Loschen

» Erstellen » Equipment

» Bearbeiten » Erstellen

> Bearbeiten
» Loschen
» Equipment-Typen
» Erstellen
» Bearbeiten
» Loschen

» Global

Eigenes Dashboard erstellen
Offentliche Berichte festlegen

Standard-Dashboards
festlegen

Branding, Sichtbarkeitslevel,
Fahigkeiten und erweiterte
Stammdaten administrieren

Globale Benachrichtigungen
verwalten

Bearbeiten von zugeordneten
Objekten

Feeds verwalten
Artikel verwalten

kontron

The Power of loT

Kontron AIS GmbH

» DeviceManagement

Anmelden

Container starten und
stoppen

Container verwalten
Fernzugriff aufbauen
VPN-Verbindung herstellen
KontronOS managen
Gerate verwalten

Equipment Beziehungen
verwalten

Download Images
Images verwalten

-
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The Power of loT

Zeilenweise Sichtbarkeit Kontron AIS GmbH

» Sichtbarkeitslevel werden Domanen zugeordnet und an jeweilige Benutzer Standard  Software  Status ,
vererbt R
Title
» Sicherbarkeitslevel lassen sich individuell konfigurieren: Name und Anzahl: =z
> z.B. Extern, Intern, Offentlich S -
Alearaeigen Equpmentiih eDocs Monoring Openisues Woddiows SofareCenter Span | | O
» Es konnen zwei Default Sichtbarkeitslevel fir Modul-Daten definiert werden: [ -
»  Offentlich oder =1
»  Benutzerbezogen - e v
& eDocs 'réggoe:m Equipment / Hierarchy "
» Sichtbarkeitslevel fir folgende Modul-Daten definiert werden: - - &
»  EquipmentHub: Journaleintrage, Erweiterte Stammdaten e [ sl N
> eDocs: Datei, Ordner, HTML-Datei o [ 3Gt
> Openlssues: Issue, Kommentar i ~ =

> Monitoring: Profil - No Responsivi -

»  Workflows: Wo rkﬂOWS, Phase, Checkliste 4 I__:ésm Support Details B Handling Systems 27.01.202113:20:18  Vanessa Kluge Public 27.01.202113:20.18 ?:]
»  SoftwareCenter: F reiga be 4 [5) Spsre Part Reguest Detalls B Handling Systems 27012021 131857 Vanessa Kluge Public o201 137 | 1
> Spa reParts: Katal 0g, Stammdaten & [ Technicel Support Detal:  EHandling Systems 27012021 131833 Vanessa Kluge Puslic otz | 1
> SpareParts Pro: Stamm daten 4 B test Detsils 893 £Q001 27012021 135429 Dirk Richter Level 1-Inermal 27012021 123420 | (5
’ KnOWledgeBaSEI Themen & [ Trining Requests Detoils  EHandling Systems 27012021 13:20:52  Vanessa Kluge Puslic o2tz | 1y

A (5} Upgrede Request Detoils B Handling Systems 27012021 131843 Vanessa Kluge Puslic ozt ee | 1y

& [E=] Wiring Diagram Details 33 Handling Robots 12012021 134747 WEISS Puslic o202t zerar |1y

Zuverladssige Trennung von Informationen je nach Zielgruppe und Aufgabengebiet 26
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05 Datensicherheit & -Qualitat kontron

The Power of loT

Datenschutz & externe Dienste Kontron AlS GmbH

» Datenverarbeitung erfolgt DS-GVO konform
» Datenspeicherung erfolgt in Deutschland auf Servern von Oracle

» Das Geschaftsmodell der EquipmentCloud® und des bereitgestellten Service besteht nicht in der
Analyse und Weiterverarbeitung der Nutzerdaten

> Die ORACLE Cloud Infrastructure dient der Bereitstellung der EquipmentCloud®-Infrastruktur
> ORACLE Maps wird zur Visualisierung von Standorten von Maschinen genutzt*

» Google Firebase Cloud Messaging wird zum Senden von Push Nachrichten eingesetzt*

» Google ReCaptcha dient der Nutzerauthentifizierung beim Einloggen und Registrieren*

» Deepl API dient der automatisierte Ubersetzung von GUI und Nutzertexten*

*Externe Dienste: auf Wunsch deaktivierbar 28



05 Datensicherheit & -Qualitat kontron

The Power of loT

Passwortrichtlinie und Multifaktor-Authentifizierung Kontron AlS GmbH

» Passwortrichtline laut IT-Durchfihrungskonzept

)

)

)

)

12 Zeichen (GroRRbuchstaben, Kleinbuchstaben und Zahl sind verpflichtend)
Sonderzeichen optional

5 maximale Versuche, dann wird Zugang gesperrt

Gultigkeit Passwort 180 Tage (aktuell so zentral festgelegt)

» |dentitatsprovider Integration auf Domanenebene

)

Dient des einfachen und sicheren Logins von Nutzern sowie der erleichterten
Zugangsverwaltung von Administratoren

Ermoglicht die Einbindung von multiplen Identitatsanbietern (z.B. Azure AD) auf
verschiedenen Domanenebenen

Single-Sign-On und Multi-Faktor-Authentifizierung kann von Administratoren erzwungen
warden

MFA mittels beliebiger Authentifizierung App
Nutzbar fir Web und native App

29



05 Datensicherheit & -Qualitat
ISO-Zertifizierungen Kontron AIS

» ISO/IEC 27001:2017: DE / EN (2024)
TISAX Zertifizierung auf Anfrage erhaltlich
» Entwicklung von Software als ein Service in der Cloud

v

v

Anwendbarkeitserklarung auf Anfrage erhaltlich

kontron

The Power of loT

Kontron AIS GmbH



https://kontron-ais.com/fileadmin/ais/03_Unternehmen/Kontron_AIS_ISO_27001_DE_2024_01.pdf
https://kontron-ais.com/fileadmin/ais/03_Unternehmen/Kontron_AIS_ISO_27001_EN_2024.pdf

05 Datensicherheit & -Qualitat kontron

The Power of loT

|ISO-Zertifizierungen Oracle Kontron AlS GmbH
» ISO/IEC 27001:2013 » ISO/IEC 27018:2019 » ISO/IEC 27017:2015
» Services basierend auf der » Schutz personenbezogener » Oracle Cloud Infrastructure —
Oracle Cloud Infrastructure Daten in &ffentlichen Cloud- Classic (OCI-C) als
(OCl) Diensten als Infrastructure as a Service &
» Zertifikat auf Anfrage Auftragsdatenverarbeitung fur Platform as a Service
erhiltlich die Oracle Cloud » Zertifikat auf Anfrage
Infrastructure erhaltlich
» Zertifikat auf Anfrage
erhaltlich

» 1ISO/IEC 20000-1:2018

» Zertifikat auf Anfrage
erhaltlich

-



05 Datensicherheit & -Qualitat kontron

The Power of loT

Entwicklungs- und Rolloutprozess Kontron AlS GmbH

» Entwicklungsprozess » Rolloutprozess

Development Test (Build) - Test -
- Entwicklung | Neuinstallation | Neuinstallation

* Forschung » Automatische Unit « Manuelle Tests
und Szenario Tests

Release

Sprintabgabe und
freigeben

: 4 Release erstellen
Kundenreview

. . : Smoketest des
Main (Build) - Main - Update Release auf Test gesamten Template

Container ,
ausrollen Systems im Test ausrollen
Container

Update * Erneute manuelle . Produktivsystem
» Automatische Unit Tests
und Szenario Tests

Kunden updaten

Agile Produktentwicklung und Operationen 32



05 Datensicherheit & -Qualitat
Agile Produktentwicklung

» Erfolg durch das gelebte Projekt- und
Produktmanagement nach SCRUM

» Rapid Development flr neue Features
(APEX Entwicklungsumgebung)

kontron

The Power of loT

Kontron AIS GmbH

» Automatisierte Build-Prozesse (Continuous
Integration) sorgen flr kurze
Entwicklungszyklen

Test- “Customer’

O

Customer

Test- “Customer”

» Automatisiertes Testen ermdglicht eine
Version innerhalb des kurzen
Entwicklungszyklus von zwei Wochen
fertigzustellen

DevOps - Kombination von agiler Entwicklung und ...

Test passed Test passed
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The Power of loT

Agile Operationen Kontron AIS GmbH

» Skriptbasierte Infrastruktur erméglicht schnell auf Anderungen und Anforderungen zu reagieren
» Regressionstests / Integrationstests mit Risikobewertung (Szenarientests)
» Automatisierter Rollout neuer Versionen auf allen Staging-Systemen (Testserver, Spiegelsystem,
Produktivsystem) erfolgt schrittweise nach erfolgreichen Tests auf jedem System
» Codierte Infrastruktur
» Skript Konfiguration auf Team Foundation Server (TFS)
» Paralleles Ausrollen auf multiplen Servern
» Verfolgung und Registrierung jedes Updates
» komplette Ubersicht Uber installierte Versionen in jedem Server
» Freigabe-Prozess nach Vier-Augen-Prinzip (auch HotFixes)
» Performance- und Trendanalyse sowie Uberwachung von Systemparametern zur Vermeidung von
Unterbrechungen des produktiven Systems bei Rollout oder wahrend des Betriebs
> Monitoringsystem Nagios:

» Datenbank bezogen: CPU Auslastung, Speicherauslastung (Arbeitsspeicher, fir Stabilitat auschlaggebend),
FestplattenUberwachung (Verflgbarkeit)

» Security Checks: SSL Labs — Verschllsselungsalgorithmen werden getestet, damit diese nicht kompromittiert sind
(alle 3 Wochen)

... agilen Operationen als Teamarbeit ist der Schlissel zum Erfolg 35
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06 KontronGrid Dienste
Uberblick

EquipmentCloud
(DeviceManagement) /
KontronGrid

KontronGrid Dienste

eqcloud-device
* Agent Server
* Docker Registry

eqgcloud-remoting
* Gucamole Server
* Wireguard Server

Footer

loT-Gerat

eqcloud-agent

kontron

The Power of loT

Kontron AIS GmbH



Show All Overview Health-Status KontronOS Connect to Device VPN Docker Container

06 KontronGrid Dienste kontron

The Power of loT
Name

DeviceManagement Modul Kontron AIS GmbH

Tyee
KBOX-A250-CustomDesign

D
8352c4adb2849c1d83408039400957F

» Jeder Nutzer ist registriert
» Granulare Zuordnung von Applikationsrechten
» Benutzergruppen/ Domanen e
» Hierarchisches Geratemanagement © comenarsd
» Separate Rechte fir jeden Funktion (e.g. VPN, i © cores
»  Server zu Server basierte Kommunikation °
> Cloud interne REST Calls Q v oou I N By en pereiease

) SS L ges C h utzt Rue Royale 236, 1210 Saint-Josse-ten-Noode, Belgium o ‘/2'( o

Warranty Infos

> Zugangsauthentifizierung fur jeden Service von e [ oo

Comments
180 Bytes > r - 92 Bytes i smad
——

Connect to Device

Y o
92 Byres & Q 120 Byres
| ———
Health-Status IP11.10.10.2 IP: 1110101
Docker Container
- 1200 0zFeb 1200  03Fsb 1200  D4Feb 1200  OSFeb 1200  OGFeo 1200 T 1
> e q C | O u d _d eV I Ce & Destination_Sign_App & destination_sign 9 & destination_sign_v1.1 °
Destination Sign - ° Gestination_sign (vl Gestination_sign (w1

destination_sign (410

g4 eqcloud-remoting Runring (RS
% 1es0—=>[Feiy ) X re [Ty

Stopped Running

&g

v

& EQl @
eqcloud-node-red (V2.0
Stopped

T001 Cestination Sign

-




06 KontronGrid Dienste
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Gerite Agent Eq‘}ﬂgmreonrfg'r‘i’;d j Kontron AIS GmbH

»  Socket basierte Kommunikation

)
)
)
)
)

)
)

> Agent Funktionen

>

Framework socket.io
Proprietares Protokoll

SSL geschitzt REST / TCP 443

Automatische Verbindungsaufbau nach
Verbindungsunterbrechnung

Gerate Authentifizierung
Agent Server Uberprift Authorisierung des Gerats in der Cloud

SSL / Zugans Authentifizierung mit Geratespezfischen Schlissel erllonebe e

eqgcloud-agent

Zyklisches Monitoring des Gesundheitsstatus (CPU, RAM, _
Storage, etc.)

Fernsteuerung von optionalen Funktionen wie Docker, Socket
Wireguard, Systemneustart usw. TCP 8093

ke


https://socket.io/

06 KontronGrid Dienste

Docker

» Fernsteuerung von Docker Containern

>

>

>

Befehle werden indirekt Gber den Agent Server und
eqgcloud-agent ausgefihrt

Benutzer bendtigt Zugriff auf Geratim
DeviceManagement-Modul + Docker verwalten
Recht

Optionale Unterstltzung von Docker Compose
Bulk-Rollout von Updates

» Docker Registry

>

>

>

>

Trennung von Images zwischen Kunden
Gerat zieht Images aus der Registry
SSL-geschitzt

Registry pruft Autorisierung des Gerats UND des
angeforderten Images in der EquipmentCloud

Registry priuft Autorisierung der Nutzer beim Push
eines Images (z.B. Integration von Build-Pipelines)

kontron

The Power of loT

Kontron AIS GmbH

EquipmentCloud
(DeviceManagement)
/ KontronGrid

REST / TCP 443

egcloud-device

REST / TCP 443

ke
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Remoting Kontron AlIS GmbH

» Browser basierte SSH und RDP
Sitzungen

» Benutzer fordert Verbindung Uber
DeviceManagement an

» Interner Ticketdienst zum Schutz der
Browsersitzung

» Zweistufige Authentifizierung

» Benutzer bendtigt Zugriff auf das Gerat
im DeviceManagement-Modul +
Fernzugriff-Aufbauen-Recht

» Benutzer bendotigt lokale Anmeldedaten
fur das Gerat 3

» Gerat baut einen ssh-Tunnel zum :
Remoting-Server auf eqcloud-remoting

> RSA 2048bit SchlUssel N
» Server prift Berechtigung

» Strikte Trennung der einzelnen Gerate

EquipmentCloud
(DeviceManagement) /
KontronGrid

REST / Port 443

ssh tunnel

TCP 2222

e
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VPN

EquipmentCloud
(DeviceManagement) /

Basi d auf Wi d ;
» Baslerend aut Wireguar KontronGrid

» State-of-the-Art Kryptographie (Curve25519,
ChaCha20, Poly1305, BLAKE2, SipHash24, HKDF)

» Befehle zum Auf- und Abbau der Verbindung
werden indirekt Uber den Agent Server und den

eqcloud-Agent ausgefihrt REST / TCP 443
» Benutzer benotigt Zugriff auf Gerat im
DeviceManagement-Modul + VPN-Verbindung-

Herstellen-Recht eqcloud-remoting
» Strikte Trennung der einzelnen Gerate

» Optionales Tunneling ins Kundennetzwerk

> Automatisches Beenden von ungenutzten
Verbindungen

» Unterstitzung von gleichzeitigen Multi-Client
Verbindungen auf ein Gerat

eqcloud-agent

2

UDP 51820-51919

A

e


https://www.wireguard.com/
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KontronOS Update Server Kontron AIS GmbH

» Zyklische passive Prifung auf Updates durch das
Gerat

> SSL geschitzt
» Authentifzierung des Zugriffs
» Zielversion wird vom Benutzer festgelegt

» Benutzer benotigt Zugriff auf Geratim
DeviceManagement Modul + KontronOS-Managen-
Recht

> Verwaltung der verfigbaren KontronOS Images
durch Kontron AlS

» Freigabe einer Version kann kundenindividuell
gesteuert werden

> Roadmap-Funktion:

> Aktive Ausldsung und Uberwachung eines Updates
durch den eqcloud-Agenten

EquipmentCloud
(DeviceManagement) /
KontronGrid

REST / Port 443

REST / TCP 443

Footer
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Onboarding — Aktuelle Losung mit KontronOS Kontron AlS GmbH

» In der Regel Vorinstallation durch
Kontron AlIS Mitarbeiter
» Gerat erstellt neuen Schltssel (RSA 2048bit)
» Gerat sendet Schlissel an Cloud
Management Service (CMS)
» Anmeldeinformationen zur
Authentifizierung

»  CMS entscheidet anhand
Profilinformationen, welchem Kunden das
Gerat zugewiesen wird

> Varianten

» Standard-Image: Gerat ist einem KontronOS
Sammelcontainer zugeordnet und wird von

Kontron AIS Mitarbeitern manuell zum _
richtigen Kunden verschoben
» Kundenspezifisches Image: Individuelle

Profilinformation identifiziert den Kunden
eindeutig

ke

EquipmentCloud / KontronGrid

REST / TCP 443

Cloud Management
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Roadmap Funktion - Onboarding vom Kunden Kontron AlS GmbH

» Gerate, die einem Kunden vor der Auslieferung
nicht zugewiesen werden kdnnen

> Benutzer benotigt Zugriff im ,
DeviceManagement-Modul + Onboarding- KontronGrid
Durchfiihren-Recht

» Modgliche Varianten

> Erweiterung der Web GUI des KontronOS

1. Benutzerauthentifizierung mit
Kundennummer

2. QR-Code mit der mobilen App von
EquipmentCloud scannen S

» Per USB Stick (automatische Ausfihrung
eines Skripts wenn angesteckt)

3.  Online: Auf einem USB-Stick gespeicherte
Benutzeranmeldeinformationen werden von
einem Onboarding-Skript verwendet —

4.  Offline: Generierter SchlUssel wird auf einem
USB-Stick gespeichert, der dann vom

Benutzer in DeviceManagement importiert ﬁ
werden kann Q
o

ke

EquipmentCloud
(DeviceManagement) /
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Contact

Martin Falsner | Sales Manager
Martin.Falsner@kontron-ais.com

Kontron AIS GmbH
Otto-Mohr-Stralse 6
01237 Dresden
www.kontron-ais.com
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© Kontron AIS GmbH. All rights reserved.

FabEagle®, ToolCommander®, FabLink® and EquipmentCloud® are registered trademarks of

Kontron AIS GmbH. Other product names and logos are trademarks of the respective owners.
The information provided in this document is for informational purposes only and not legally
binding. It has been carefully checked; however, no responsibility is assumed for any

inaccuracies. Technical modifications and errors reserved. Specifications are subject to
change without notice.
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